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Аннотация. Одной из задач современной системы образования выступает информационная безопасность 
обучающихся. В статье определено ресурсное  обеспечение уроков информатики, с помощью которых 
можно формировать информационно безопасное поведение несовершеннолетних, к которым отнесены: 
материально-технические, информационно-безопасная среда, кадровые, нормативные. Описана технология 
формирования информационно безопасного поведения учащихся на уроках информатики, включающая 
такие блоки как актуализационно – ознакомительный, понимания и преобразования, применения и 
принятия, анализа и синтеза, рефлексии.
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Abstract. One of the tasks of the modern education system is the information security of students. The article defines the resource 
provision of informatics lessons, with the help of which it is possible to form informationally safe behavior of minors, which include: 
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Социальные преобразования последних лет, связанные с процессами глобализации и повсеместной 
информатизации всех сфер жизнедеятельности современного подростка, требуют адекватного отклика 
общества, в том числе образовательных организаций. Трансформация целевых установок в отношении 
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реализации образовательных программ предполагает смещение ориентиров педагога от когнитивной  
модели обучения, предполагающей выдачу обучающимся готовых знаний и умений в сторону  
компетентностной модели, нацеленной на формирование у учащихся различных компетенций, в том 
числе группы социальных компетенций, владение которыми позволяет несовершеннолетним оперативно, 
эффективно и адекватно отвечать на вызовы современности. 

Социализируясь в информационном обществе несовершеннолетние зачастую сталкиваются с 
различными угрозами и рисками, поэтому вопросы информационной безопасности подростков становятся 
предметом многочисленных обсуждений ученых и практиков. Им посвящены труды исследователей 
в разных областях знаний:  юриспруденции, психологии, педагогики, социальной педагогики, 
культурологии. Вопросам правового регулирования информационной безопасности на международном, 
региональном и локальном уровнях посвятили свои исследования С. В. Иванов [6], И. В. Жилавская [5],  
Н. А. Чесноков [19], Т. И. Сустина [15]. Особенности обеспечения информационной безопасности детей 
в цифровой информационной среде рассматривают в своих работах В. Н. Пустовойтов [11], А. С. Трусова 
и Д. С. Томонов [17]. Исследователи обращают внимание на причины информационных угроз для 
несовершеннолетних, а также анализируют роль семьи подростков в обеспечении условий информационной 
безопасности. Так, о роли семьи в профилактике экстремизма в информационных системах говорят работы 
Г. В. Валеева и Е. А. Кутепова [3], информационную безопасность детей как обязанность родителей 
рассматривают А.Ш. Крымшамхалова, З. А. Чочуева [8], Н. А. Севостьянов, В. И. Щукина [12]. Вопросы 
организации системы управления информационной безопасностью детей в образовательной организации 
рассматриваются в трудах Л. И. Ереминой и А. Г. Сидоновой [4], Е. М. Шпагиной и Р. В. Чиркиной [20], 
Л. Л. Тимофеевой [16]; механизмы формирования мотивационно-ценностного компонента цифровой 
компетентности будущих педагогов представлены в работах Е. В. Яковлевой, Л. П. Илларионовой,  
Е. В. Москвиной [21]. Одним из важных вопросов является определение самого понятия «информационная 
безопасность». Анализируя определения данного понятия в научных и словарно-энциклопедических 
источниках определено, что информационная безопасность несовершеннолетних связана с таким 
психолого-педагогическим феноменом как «поведение несовершеннолетних». Поэтому под информационно 
безопасным поведением подростков будем понимать поведение, обеспечивающее безопасность подростка 
при организации поиска, сбора, обработки, анализа и кодификации, использования и хранения информации 
с применением различных информационных источников, не наносящее вред окружающим людям при 
организации вышеназванных форм деятельности.

Наибольшей ресурсностью в формировании устойчивых форм информационно безопасного поведения 
несовершеннолетних обладает образовательная организация, где обучается подросток. В силу сложившейся 
(нормативной и социальной) ситуации развития детей именно образовательная организация является структурой, 
имеющей системные ресурсные возможности для организации информационной безопасности обучающихся. 
В контексте предпринятого исследования обратим внимание на ресурсность уроков информатики в вопросах 
информационной безопасности обучающихся. Понятие ресурса характеризуется такими признаками как 
запасы, источники, условия, возможности, средства, доходы, которые отражают действительное состояние 
ресурса либо характеризуют возможность достижения искомого состояния в будущем. Важными признаками 
ресурса также являются: сформированность, качество, ограниченность, доступность [7].

К ресурсам уроков информатики в современной школе в контексте информационной безопасности 
обучающихся можно отнести следующие ресурсы: материально-технические, средовые (наличие 
информационно-безопасной среды), кадровые, нормативные.

К материально-техническим ресурсам уроков информатики относится оснащение кабинета 
информатики, где проходят уроки. На современном этапе его оснащенность предполагает наличие 
библиотечного фонда, разнообразные цифровые ресурсы, экранно-звуковые пособия, технические средства 
обучения (средства информационно-коммуникационных технологий: вычислительной, копировальной 
техники, устройства подключения к сети интернет, системы фильтрации информации, устройства для 
ввода-вывода информации, учебно-лабораторное оборудование).

Информационно-безопасная среда предполагает наличие в кабинете информатики специальных 
гигиенических условий (санитарных; температурных, световых и воздушных режимов), эстетики, 
эргономики, средств обеспечения техники безопасности, организационно-методических средств. В целом 
кабинет информатики должен быть психологически, гигиенически и эргономически комфортным для 
максимально успешного преподавания, умственного развития и формирования информационной культуры 
учащихся, а также  формирования умений информационной безопасности у учащихся при обеспечении 
современных требований организации учебной деятельности педагогов и обучающихся. 

К кадровым ресурсам относятся педагоги и вспомогательный персонал, обеспечивающий проведение 
уроков информатики (учитель, педагог дополнительного образования, лаборант) и их профессиональная 
подготовленность к обеспечению информационной безопасности учащихся.
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Несомненным ресурсом уроков информатики в вопросах информационной безопасности является 
программно-методическое обеспечение. Так рассмотрение вопросов информационной безопасности 
закреплено в образовательных стандартах, основной и средней общеобразовательных программах 
и рабочих программах педагогов по предмету «Информатика и информационно-коммуникационные 
технологии».

В широком понимании, под термином технология понимается поэтапная реализация того или иного 
метода или принципа с помощью определенных форм работы [2]. Педагогическая же технология, по мнению  
В. П. Беспалько, это систематическое и последовательное воплощение на практике заранее  
спроектированного учебно-воспитательного процесса [1]. Н. В Бордовская выделяет следующие 
характеристики современных образовательных технологий: концептуальность (опора на научную основу  
при достижении цели), системность (логика, взаимосвязь частей, целостность и цикличность),  
управляемость (возможность проектирования и корректирования), воспроизводимость (возможность 
применения другими субъектами в других однотипных условиях) [14]. Г. К. Селевко дополняет 
характеристики образовательных технологий их свойством – действенностью (эффективностью в 
достижении цели) [13].

В свете обновленных Федеральных государственных образовательных стандартов основного общего 
образования структурно педагогическую технологию можно представить в виде нескольких блоков: 
актуализационно-ознакомительный, понимания и преобразования, применения и принятия, анализа и 
синтеза, рефлексии [9; 10]. 

В рамках первого, актуализационно – ознакомительного, происходит педагогическая оценка готовности 
обучающихся к восприятию информации в вопросах информационной безопасности, определения 
уровня их мотивированости к получению и актуализации сведений по этому направлению. Рассматривая 
в качестве предпосылок готовности обучающихся к восприятию информации знание и понимание сути 
представляемого материала, необходимо проведение проверки имеющихся у подростков знаний по 
данному вопросу. В результате такой проверки может быть сформулирован вопросник интересных и 
актуальных тем для дальнейшего рассмотрения в рамках реализации технологии, опирающийся в том числе 
на социальный опыт учащихся в вопросах информационной безопасности. Также в рамках реализации 
первого этапа происходит выдача готовых знаний, накопленных в теории и практике по заявленной теме. 
Целесообразно использование проблемных ситуаций, возникающих на современном этапе цифровизации 
общества, связанных с использованием личного опыта детей по вопросам информационных угроз.

Эффективность применения техники проблемных ситуаций позволит перейти к реализации второго 
этапа технологии (понимания и преобразования). На этом этапе деятельность выстраивается в направлении 
преобразования фрагментарных знаний учащихся в вопросах информационной безопасности в целостную 
картину понимания всего комплекса информационных угроз, сопутствующих всеобщей информатизации 
всех сфер жизнедеятельности современного подростка. На данном этапе эффективно использование 
приемов осмысления информационных угроз, возможных причин их возникновения, происходит первичное 
формирование умений безопасной работы с информацией в открытом информационном пространстве. 
Интерактивность подачи проблемной информации позволяет активизировать аналитические способности 
обучающихся, являющихся основой критического осмысления проблем информационной безопасности 
и активного поиска и решения в локальных частных случаях. Деятельность на этом этапе направлена на 
вовлечение самих учащихся в процессы поиска возможных форм информационно безопасного поведения.

Третий этап предполагает самостоятельную активность обучающихся в формулировании проблемных 
ситуаций, выделения на основе их анализа информационных угроз и поиске способов снижения вреда от 
их влияния в различных ситуациях, связанных с применением информационных технологий. В этот период 
обучающиеся получают опыт переживания ситуаций в условиях информационной опасности, выработки 
адекватных поведенческих реакций при их возникновении. Реализация этапа направлена на формирование 
эффективных тактик поведения обучающихся в условиях возникновения информационных угроз, 
неприятия форм информационно небезопасного поведения, закрепление и распространение практико-
ориентированного поведения подростков на основе усвоения правил информационной безопасности.

Этап анализа и синтеза связан с процессами самостоятельного осмысления обучающимися проблем 
информационной безопасности, коллективного обсуждения, сравнения последствий информационно 
безопасного и информационно небезопасного поведения, в том числе с правовой точки зрения. На этом этапе 
обучающиеся вычленяют и конструируют элементы информационной безопасности на основе предыдущих 
этапов, комбинируют ее элементы для построения целостной структуры, с использованием элементов 
новизны по названному направлению, в том числе в использовании тактик обеспечения безопасного 
поведения в условиях информационных угроз и вызовов современного общества. Целесообразна на этом 
этапе подготовка какого-либо продукта, связанного с осмыслением, пониманием, принятием и обработкой 
полученных знаний и опыта при реализации технологии информационной безопасности. Это может быть 
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текстовый и наглядный материал (сообщение, схема, таблица, презентация). При этом направленность 
работ учащихся может быть нацелена на вопросы информационной безопасности в смежных областях 
знаний или социальных ситуациях с описанием возможны информационных угроз и способов поведения 
при их возникновении. 

Этап рефлексии рассматривается как процесс и результат, связанный с процессами развития и 
саморазвития в данной области. Рефлексия может применяться в отношении эмоционального состояния, 
содержания материалов по вопросам информационной безопасности, а также той деятельности, которая 
происходила в ходе реализации технологии информационной безопасности на уроках информатики.

Следует отметить, что реализация технологии и отдельных ее этапов возможны как в рамках одного 
урока, посвященного теме информационной безопасности, так и отдельными этапами в рамках нескольких 
уроков, как элементы структуры урока. Технология формирования информационно безопасного поведения 
обучающихся может быть полностью реализована при проведении традиционного урока, урока – 
лабораторной работы, урока проблемного обучения, урока – проектного обучения. В зависимости от 
выбранного типа урока происходит и наполнения формами урочной занятости обучающихся при работе 
над вопросами информационной безопасности. При организации реализации этапов технологии в рамках 
разных учебных занятий возможно проведение уроков в традиционной форме, урока – игры-соревнования, 
урока – конференции. Стоит отметить, что обучающиеся наиболее эффективно осваивают содержательную 
сторону тематического блока при организации форм активного и интерактивного изучения материала.

Описанная технология, прошедшая апробацию на уроках информатики в ГБОУ города Москвы 
«Марьинская школа № 1566 памяти Героев Сталинградской битвы», обладающая всеми характеристиками 
педагогической технологии (концептуальность, системность, управляемость, воспроизводимость и 
действенность), доказала свою эффективность и возможность применения в других регионах России.
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